
Final Exception Document 
Mutually agreed to by the State of Arizona and Integra Telecom Holdings, Inc. 

 
The following are the exceptions which were submitted by Integra Telecom Holdings, Inc. in response to the State of Arizona’s 
solicitation ADSPO14‐00004241. Any exceptions not addressed by the State in this document were not considered and shall be 
deemed not accepted by the State and shall not become a part of any resultant contract. 
 
All accepted exceptions shall be  incorporated within  in applicable sections of a resultant contract. Approved exceptions shall 
override the original RFP language, unless the acceptance was only clarification.  

 
1) Solicitation section reference: Scope of Work 

7.2.4  Restore and Response penalties: 
7.2.4.1  Every 15 minutes  that  ‘full  service  restoration’  is not  completed  the Contractor  shall be  charged a penalty of 5% of  the 

customer’s monthly bill. This will be seen in the form of a credit against the billed amount at the end of the month. 
7.2.4.2  If  full  restoration has not been completed within double  the allowed  time  the customer will have  the  right  to  terminate 

services with that Carrier with no penalty. 
7.2.4.2.1  Customer, at its discretion, can allow an exception to this within their negotiated SLA, based on agreed to terms 

by both parties, for allowances such as, but not limited to, force majeure. 
Integra Exception: 
Integra Response to 7.2.4: 

Integra has  read, understands and will  comply with  the  terms presented  in 7.2.4 with  the  clarification  that  the penalty  is  just on  that 
monthly bill wherein a  service outage occurs and  that  the 15‐minute  clock  starts  following  the  initial 2‐ or 4‐hour  repair  time.    Integra 
proposes that restoration time would not include service outages or issues caused by the following: 

 Network issues occurring outside the footprint 

 Scheduled maintenance and emergency maintenance events 

 An act or omission by the customer, its agents or any other entity under the customer’s control 

 Circumstances beyond Integra’s reasonable control, including 
o Internet attacks (denial of service, virus and worm activity, etc.) 
o travel‐time 
o Force Majeure event.  

In these instances the State customer would not be eligible for service credits for service outages. 
 
State’s Initial Response: Acceptable 
Language shall be changed to: 

7.2.4.1  The contractor shall be liable for 1/720 of the MRC for each hour after the Contractor is notified of an outage. This will be 
seen in the form of a credit against the billed amount at the end of the month. 

   
An “Outage” is an interruption in Service or use of the Equipment caused by a failure of the Contractor’s Network, 
excluding degradation or disruption due to planned or emergency maintenance or an event outside of the Contractor’s 
direct control.  
 

State’s Final Response: Revised language for section 7.2.4.1 is found at the end of this exception document and shall replace 
said section of the RFP.  

 

2) Solicitation section reference: Scope of Work 
7.2.5  Restore and Response tracking: 

7.2.5.1  The  two  (2) or  four  (4) hour window  shall  start when  the  customer  (AZNet,  for  the primary  customer)  calls  the  carrier 
directly and opens a repair ticket. 

7.2.5.2  Once the service has been fully restored, the carrier shall call the customer and notify of completion. 
7.2.5.3  Once notified the customer shall confirm that service has been fully restored before the carrier closes the open repair ticket. 

Once  this confirmation has been completed  the window  for  restoration shall be closed and calculated  for any applicable 
penalties. 
7.2.5.3.1  If the carrier or provider closes the repair ticket before confirmation has been provided by the customer and is 

required to open a new ticket, the restoration and response time shall not be restarted, rather merged with the 
original outage notification. 

Integra Exception: 
Integra Response to 7.2.5: 

Integra has read, understands and will comply with the terms presented in 7.2.5 with the following clarification:  There is a possibility that 
service is restored, and the only thing preventing the ticket from being closed is our inability to reach the customer for confirmation that 
the service has been  fully  restored.   Tickets  left open  for  this  reason should be placed  in a “stop clock” condition  for  the calculation of 
applicable penalties. 

 
State’s Initial Response: Understood 

 
State’s Final Response: Accepted as clarification, no change to original RFP language required. 
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3) Solicitation section reference: Scope of Work 
8.1.2 Ordering  Process.  The  most  current  version  of  10.6  AZNet  II  –  MAC  Project  Carrier  Order  Process  Guide  can  be  found  at 

https://aset.az.gov/aznet‐ii‐arizona‐network. 
 
Integra Exception: 
Integra Response to 8.1.2: 

Integra has read, understands and will comply with the terms presented  in this section.   In order to comply with Section 8.1.2.4,  Integra 
desires the creation of an email distribution list of recipients of the State order.  With a distribution list, we can ensure confirmation of the 
AZNet order within 24 hours of receipt of that order. 

 
State’s Initial Response: Understood 

 
State’s Final Response: Accepted as clarification, no change to original RFP language required. 

 

4) Solicitation section reference: Scope of Work 
8.2.2.5  Order  Implementation.  Contractor  shall  be  responsible  for  and  shall minimize  the  impact  of  any  transition  between  the  Customer’s 

incumbent service providers and the Contractor. Contractor shall inform the Customer of all Customer responsibilities throughout service 
implementation.  In general, Order implementation shall not exceed ninety (90) days but shorter or longer timeframes may be negotiated 
between the Customer and the Contractor on a case by case basis. Contractor shall be responsible for all billing variations incurred during 
an unsuccessful  service  implementation. For example, new  rates are not applied  correctly or  telephone numbers are not  recognized  in 
database, etc. 

 
Integra Exception: 
Integra Response to 8.2.2: 

Integra  has  read,  understands  and  will  comply  with  the  terms  presented  in  8.2.2,  with  the  following  clarification  regarding  order 
implementation  intervals.   Should a State  customer order  require  Integra  to build new  fiber  infrastructure,  the State  should expect an 
implementation interval that potentially could surpass 90 days. 

 
State’s Initial Response: Understood 

 
State’s Final Response: Accepted as clarification, no change to original RFP language required. 

 

5) Solicitation section reference: Special Terms and Conditions 
8.  SUBCONTRACTORS 

Supplemental to the Subcontractor term in the Uniform Terms and Conditions, Contractor shall not enter into any Subcontract under this 
Contract,  for  the provision of supplies or performance of services under  this Contract, without  the advance written approval, by way of 
bilateral contract amendment, of the State Procurement Office. When requesting the Procurement Officer's approval, the Contractor shall 
list all new subcontractors, their contact information, certifications required of them, their Minority and Women Owned Enterprise status 
(cite any  certifications use  in determining  such  status) as well as  the  subcontractor's proposed  responsibilities under  the Contract. The 
Subcontractor’s most current certificate of insurance shall be provided at this time as well. With the request, Contractor shall certify that all 
Subcontracts incorporate by reference the terms and conditions of this Contract. 

 
Integra Exception: 
Integra Response to 8: 

Integra has  read, understands and will  comply with  the  terms of Section 8, with  the  following  clarification.    Integra does not  carry our 
subcontractors as  insured parties.  Integra will  require  Integra  subcontractors  to be  insured as  Integra  is  insured.   We do business with 
subcontractors who  themselves confirm  to us  that  they hold  the necessary  insurance.   When we  receive  the  individual  requirements of 
each Arizona customer, we will verify that our subcontractors (if needed for the fulfillment of each  individual contract) have the needed 
coverage according to the terms of this contract.  Please also see Section #28 below. 

 
State’s Initial Response: Understood 
 

State’s Final Response: Accepted as clarification, no change to original RFP language required. 
 

6) Solicitation section reference: Special Terms and Conditions 
10.  NEW EQUPIMENT 

All equipment, materials, parts and other components  incorporated  in the work or an  item covered by this Contract shall be new, of the 
latest model and of the most suitable grade for the purpose intended. Any and all work under this Contract shall be performed in a skilled 
and workmanlike manner. 

 
Integra Exception: 
Integra Response to 10: 
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Integra has read, understands and will comply with Section 10 with the following clarification.  Integra uses equipment in the provision of 
Integra services that performs well offers consistent service.  While this may not always be the newest equipment, it will be equipment that 
is supported, managed, and that has not reached “end of life.” 

 
State’s Initial Response: Understood 

 
State’s Final Response: Accepted as clarification, no change to original RFP language required. 

 
7) Solicitation section reference: Special Terms and Conditions 

14.  WARRANTY 
14.1  Liens. The Contractor warrants  that  the Materials  supplied under  this Contract are  free of  liens and  shall  remain  free of 

liens. 
 

14.2  Quality. Unless otherwise modified elsewhere in the terms and conditions, the Contractor warrants that, for one year after 
acceptance by the State, the Materials shall be: 
•  Of a quality to pass without objection in the trade under the Contract description; 
•  Fit for the intended purposes for which the Materials are used; 
•  Conform to the written promises or affirmations of fact made by the Contractor; and 
•  Fully compatible with the State's computer hardware and software environment. 

 

14.3  Fitness.  The Contractor warrants  that  any Materials  supplied  to  the  State  shall  fully  conform  to  all  requirements of  the 
Contract and all representations of the Contractor, and shall be fit for all purposes and uses required by the Contract. 

 

14.4  Inspection/Testing.  The  warranties  set  forth  in  subparagraphs  7.1  through  7.3  of  this  paragraph  are  not  affected  by 
inspection or testing of or payment for the Materials by the State.  

 

14.5  Compliance with Applicable Laws. The Materials and services supplied under this Contract shall comply with all applicable 
Federal, state and local laws, and the Contractor shall maintain all applicable license and permit requirements. 

 

Contractor represents and warrants to the State that Contractor has the skill and knowledge possessed by members of its 
trade or profession and Contractor will apply that skill and knowledge with care and diligence so Contactor and Contractor's 
employees and any authorized subcontractors shall perform the Services described in this Contract in accordance with the 
Statement of Work. 
 

Contractor represents and warrants that the Materials provided through this Contract and Statement of Work shall be free 
of viruses, backdoors, worms, spyware, malware and other malicious code that will hamper performance of the Materials, 
collect unlawful personally  identifiable  information on users or prevent  the Materials  from performing as  required under 
the terms and conditions of this Contract. 

Integra Exception: 
Integra Response to 14: 

Integra has read and understands the terms of Section 14, and we agree with them with the suggested clarifications below. 
 
Integra Alternative Language: 
14.  WARRANTY 

14.1 Liens. The Contractor warrants  that  the Materials supplied under this Contract are  free of  liens and shall remain free of liens. 
14.2 Quality.  Unless  otherwise modified  elsewhere  in  the  terms  and  conditions,  the  Contractor warrants  that,  for  one  year  after 

acceptance by the State, the Materials shall be: 

 Of a quality to pass without objection in the trade under the Contract description; 

 Fit for the intended purposes for which the Materials are used; 

 Conform to the written promises or affirmations of fact made by the Contractor; and 

 Fully compatible with the State's computer hardware and software environment. 
14.3 Fitness. The Contractor warrants that any Materials supplied to the State shall fully materially conform to all requirements of the 

Contract and all representations of the Contractor, and shall be fit for all purposes and uses required by the Contract. 
14.4 Inspection/Testing.  The  warranties  set  forth  in  subparagraphs  7.1  through  7.3  of  this  paragraph  are  not  affected  by 

inspection or testing of or payment for the Materials by the State. 
14.5 Compliance  with  Applicable  Laws.  The Materials  and  services  supplied  under  this  Contract  shall  comply with  all  applicable 

Federal,  state and  local  laws, and  the Contractor  shall maintain all applicable  license and permit requirements. 
Contractor represents and warrants to the State that Contractor has the skill and knowledge possessed by members of its trade 
or profession and Contractor will apply that skill and knowledge with care and diligence so Contactor and Contractor's employees 
and any  authorized  subcontractors  shall  perform  the Services described  in  this Contract  in accordance with  the Statement of 
Work. 
Contractor  represents  and warrants  that,  to  the best of  its knowledge,  that  the  Materials  provided  through  this  Contract 
and  Statement  of Work are  shall be  free  of  viruses,  backdoors,  worms,  spyware,  malware  and  other  malicious  code  that 
will hamper  performance  of  the  Materials,  collect  unlawful  personally  identifiable  information  on  users  or prevent the 
Materials from performing as required under the terms and conditions of this Contract. 

 
State’s Initial Response: Unacceptable, the state is not accepting changes to these requirements 
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January 16, 2015 Integra Response:   
Understood.  Integra will accept the State’s original language for Section 14. 

 
State’s Final Response: Exception withdrawn by Integra. 

 
8) Solicitation section reference: Special Terms and Conditions 

15.  AUTHORIZATION FOR SERVICES 
Authorization for purchase of services shall be made only upon the issuance of a Purchase Order that is signed by an authorized agent. The 
Purchase Order will  indicate the contract number and  the dollar amount of  funds authorized.   The Contractor shall only be authorized to 
perform services up to the amount on the Purchase Order. The State shall not have any legal obligation to pay for services in excess of the 
amount indicated on the Purchase Order.  No further obligation for payment shall exist unless a) the Purchase Order is changed or modified 
with an official Change Order, and/or b) an additional Purchase Order is issued for purchase of services under this Contract. 

 
Integra Exception: 
Integra Response to 15: 

Integra has read and understands the terms of Section 15, and we agree with them with the suggested clarifications of added text below. 
 
Integra Alternative Language: 
15.  AUTHORIZATION FOR SERVICES 

Authorization  for purchase of services shall be made only upon  the  issuance of a Purchase Order  that  is signed by an  authorized  agent. 
The  Purchase  Order  will  indicate  the  contract  number  and  the  dollar  amount  of  funds authorized.  The Contractor  shall only be 
authorized to perform services up to the amount on the Purchase Order. The State shall not have any legal obligation to pay for services in 
excess of  the  amount  indicated on  the Purchase Order.    No  further  obligation  for  payment  shall  exist  unless  a)  the  Purchase  Order  is 
changed  or modified with  an official  Change  Order,  and/or  b)  an  additional  Purchase  Order  is  issued  for  purchase  of  services 
under  this Contract.  In the event of a conflict or inconsistency between the terms and conditions of a Purchase Order and the Contract, the 
terms and conditions of  the Contract shall control as  to  the conflicting provisions.  In addition, any acceptance of  the Purchase Order by 
Contractor shall not constitute acceptance of any additional or different language in any Purchase Order. 

 
State’s Initial Response: Acceptable 

 
State’s Final Response: Accepted as clarification, no change to original RFP language required. 

 
9) Solicitation section reference: Special Terms and Conditions 

17.4  Billing Disputes 
Contractor  and Customers  shall use  the  following process  in  identifying  and mitigating performance  issues or problems  associated with 
billing issues under the Contract. Contractor shall work with Customer, or their designee  (which  may  be  an  approved  Subcontractor),  to  
automate    the    dispute    process    between  Contractor  and  Customer.    Contractor  shall  provide  a  responsibility  matrix  identifying 
representatives, their phone number and email address, for questions and resolution of issues, including escalation of unresolved disputes. 
17.4.1  Billing Dispute Resolution 

Failure by Customer to pay any portion of or the entire  invoiced amount based on Contractor billing errors or disputed charges 
shall not constitute default under this Contract. Customer will pay undisputed portions of disputed or  incorrect  invoices where 
Customer can easily identify the undisputed portion. Payment of an amount less than the total amount due on all unpaid invoices 
shall be credited as directed by Customer.  In no event shall Contractor apply any payment or portion thereof to any particular 
amount or item that is subject to any claim of error or dispute between the parties. 

 
Integra Exception: 
Integra Response to 17.4 and to 17.4.1: 

Read and understood.  Integra will comply with these requirements with the following clarification.  Our internal systems are such that when 
a credit  is  requested and approved,  it  is applied against current charges  (and not a previous balance).   The balance would  remain on the 
account as “Previous Balance Due” until credited. 

 
State’s Initial Response: Understood 
 

State’s Final Response: Accepted as clarification, no change to original RFP language required. 

 
10) Solicitation section reference: Special Terms and Conditions 

20.  DATA SECURITY / SECURITY 
20.1  Data Privacy/Security Incident Management. 

Contractor  and  its  agents  shall  cooperate  and  collaborate  with  appropriate  State  personnel  to  identify  and  respond  to  an 
information security or data privacy incident, including a security breach. 
20.1.1  Threat of Security Breach 
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Contractor(s) agrees to notify the Customer’s Chief  Information Officer (CIO), the Customer’s Chief  Information Security Officer 
(CISO)  and  other  key  personnel  as  identified  by  the  Customer  of  any  perceived  threats  placing  the  supported  infrastructure 
and/or applications in danger of breach of security.  The speed of notice shall be at least commensurate with the level of threat, 
as perceived by the Contractor(s).  Customer shall agree to provide contact information for the CIO, the CISO and key personnel 
to the Contractor if applicable.   
20.1.2  Discovery of Security Breach 
Contractor agrees to immediately notify the Customer’s CIO, the CISO and key personnel as identified by the State of a discovered 
breach  of  security.    Customer  shall  agree  to  provide  contact  information  for  the  CIO,  the  CISO  and  key  personnel  to  the 
Contractor if applicable.   

20.2  Security Requirements for Contractor Personnel. 
Each individual proposed to provide services through this contract agrees to security clearance and background check procedures, 
including  fingerprinting, as defined by  the Arizona Department of Administration  in accordance with Arizona Revised Statutes 
§41‐710.  The results of the individual’s background check procedures must meet all HIPAA and law enforcement requirements.  
Contractor  is responsible for all costs to obtain security clearance for their consultants providing services through this contract.  
Contractor personnel, agents or sub‐contractors that have administrative access to the State’s networks may be subject to any 
additional  security  requirements  of ADOA‐ASET  as may  be  required  for  the  performance  of  the  contract.  The  Contractor,  its 
agents and sub‐contractors shall provide documentation to ADOA‐ASET confirming compliance with all such additional security 
requirements for performance of the contract. Additional security requirements include but are not limited to the following: 
20.2.1  Identity and Address Verification – that verifies the individual is who he or she claims to be including verification 

of the candidate’s present and previous addresses; 
20.2.2  UNAX/confidentiality Training;  
20.2.3  HIPAA Privacy and Security Training; and  
20.2.4  Information Security Training. 

20.3  Information  Access.  The  Contractor  shall,  where  applicable,  implement  and/or  use  network management  and maintenance 
applications  and  tools  and  appropriate  fraud  prevention  and  detection  and  encryption  technologies.  The  Contractor  and  its 
employees, agents and Subcontractors shall comply with all policies and procedures of  the  individual Customer  regarding data 
access, privacy and  security,  including  those prohibiting or  restricting  remote access  to  the Customer’s  systems and data. The 
Customer shall authorize, and the Contractor shall issue, any necessary information‐access mechanisms, including access IDs and 
passwords, and the Contractor agrees that the same shall be used only by the personnel to whom they are issued. The Contractor 
shall provide to such personnel only such level of access as is minimally necessary to perform the tasks and functions for which 
such personnel are responsible. The Contractor shall from time‐to‐time, upon request from the Customer, but in the absence of 
any request from the Customer at least quarterly, provide the Customer with an updated list of the Contractor personnel having 
access to the Customer’s systems, software, and data, and the  level of such access. Computer data and software,  including the 
Customers  Data,  provided  by  the  Customer  or  accessed  (or  accessible)  by  the  Contractor  personnel  or  the  Contractor's 
Subcontractor personnel, shall be used by such personnel only in connection with the obligations provided hereunder, and shall 
not be commercially exploited by the Contractor or its Subcontractors in any manner whatsoever. Failure of the Contractor or the 
Contractor's  Subcontractors  to  comply with  the  provisions  of  this  Contract may  result  in  the  Customer  restricting  offending 
personnel  from access  to  the Customer computer systems or  the Customer Data or  immediate  termination of  this Contract.  It 
shall be the Contractor's obligation to maintain and ensure the confidentiality and security of the Customer Data in its possession 
or on its systems. 

20.4  Information Disclosure. The Contractor shall establish and maintain procedures and controls that are acceptable to the State for 
the purpose of assuring that no information contained in its records or obtained from the state or from others in carrying out its 
functions under the contract shall be used or disclosed by  it,  its agents, officers, or employees, except as required to efficiently 
perform duties under  the Contract.   Persons  requesting such  information should be  referred  to  the State. The Contractor also 
agrees  that any  information pertaining  to  individual persons  shall not be divulged other  than  to employees or officers of  the 
Contractor as needed for the performance of duties under the Contract, unless otherwise agreed to in writing by the State. 

20.5  Building Access.  
20.5.1  Contractor  access  to Customer  facilities  and  resources  shall be properly  authorized by Customer personnel, 

based on business need and will be restricted to least possible privilege.  Upon approval of access privileges, the 
Contractor  shall maintain  strict  adherence  to  all  policies,  standards,  and  procedures.  Policies  /  Standards, 
ADOA/ASET Policies / Procedures, and Arizona Revised Statues (ARS) 28‐447, 28‐449, 28‐450, 38‐421, 13‐2408, 
13‐2316, 41‐770). 

20.5.2  Failure  of  the  Contractor,  its  agents  or  subcontractors  to  comply with  policies,  standards,  and  procedures 
including any person who commits an unlawful breach or harmful access (physical or virtual) will be subject to 
prosecution under all applicable  state and  / or  federal  laws. Any and all  recovery or  reconstruction  costs or 
other liabilities associated with an unlawful breach or harmful access shall be paid by the Contractor. 

 
Integra Exception: 
Integra Response to 20: 

Read and understood.    Integra will comply with the requirements as written above  in Section 20, with the clarifying  language as added or 
struck below.  

 
Integra Alternative Language: 
20.  DATA SECURITY / SECURITY 

20.1  Data Privacy/Security Incident Management. 
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Contractor  and  its  agents  shall  cooperate  and  collaborate  with  appropriate  State  personnel  to  identify  and  respond  to  an 
information security or data privacy incident affecting the services contemplated under the contract, including a security breach. 
20.1.1  Threat of Security Breach 

Contractor(s) agrees to notify the Customer’s Chief Information Officer (CIO), the Customer’s Chief Information 
Security Officer (CISO) and other key personnel as identified by the Customer of any perceived threats placing 
the supported  infrastructure and/or applications used  in or with the services  in danger of breach of security. 
The speed of notice shall be at least commensurate with the level of threat, as perceived by the Contractor(s). 
Customer shall agree to provide contact information for the CIO, the CISO and key personnel to the Contractor 
if applicable. 

20.1.2  Discovery of Security Breach 
Contractor agrees to  immediately notify the Customer’s CIO, the CISO and key personnel as  identified by the 
State of a discovered breach of security to the services provided under the Contract. Customer shall agree to 
provide contact information for the CIO, the CISO and key personnel to the Contractor if applicable. 

20.2  Security Requirements for Contractor Personnel. 
Each  individual  proposed  to  provide  services  through  this  contract  agrees  to  security  clearance  and  background    check  
procedures,   as applicable  to  the services provided under  the contract,  including    fingerprinting,   as   defined   by    the   Arizona  
Department  of Administration in accordance with Arizona Revised Statutes §41‐710.   The results of the individual’s background 
check  procedures must meet  all HIPAA  and  law  enforcement  requirements.  Contractor  is  responsible  for  all  costs  to  obtain 
security clearance for their consultants providing services through this contract. Contractor personnel, agents or sub‐contractors 
that have administrative access to the State’s networks may be subject to any additional security requirements of ADOA‐ASET as 
may be required for the performance of the contract. The Contractor, its agents and sub‐contractors shall provide documentation 
to ADOA‐ASET confirming compliance with all such additional security requirements for performance of the contract. Additional 
security requirements include but are not limited to the following: 
20.2.1  Identity and Address Verification – that verifies the individual is who he or she claims to be including verification 

of the candidate’s present and previous addresses; 
20.2.2  UNAX/confidentiality Training; 
20.2.3  HIPAA Privacy and Security Training; and 
20.2.4  Information Security Training. 

20.3  Information  Access.  The  Contractor  shall,  where  applicable,  implement  and/or  use  network management  and maintenance 
applications  and  tools  and  appropriate  fraud  prevention  and  detection  and  encryption  technologies.  The  Contractor  and  its 
employees,  agents  and  Subcontractors  shall  comply  with  all  applicable  policies  and  procedures  of  the  individual  Customer 
regarding data access, privacy and security,  including  those prohibiting or  restricting  remote access  to  the Customer’s systems 
and  data  to  the  extent  reasonably  necessary  to  perform  and  provide  the  services.  The  Customer  shall  authorize,  and  the 
Contractor shall  issue, any necessary  information‐access mechanisms,    including access  IDs and passwords, and  the Contractor 
agrees that the same shall be used only by the personnel to whom they are issued. The Contractor shall provide to such personnel 
only such level of access as is minimally necessary to perform the tasks and functions for which such personnel are responsible. 
The Contractor shall from time‐to‐time, upon request from the Customer, but in the absence of any request from the Customer at 
least quarterly, provide the Customer with an updated list of the Contractor personnel having access to the Customer’s systems, 
software, and data, and  the  level of such access. Computer data and software,  including  the Customers Data, provided by  the 
Customer or accessed (or accessible) by the Contractor personnel or the Contractor's Subcontractor personnel, shall be used by 
such  personnel  only  in  connection with  the  obligations  provided  hereunder,  and  shall  not  be  commercially  exploited  by  the 
Contractor  or  its  Subcontractors  in  any manner whatsoever.  Failure  of  the  Contractor  or  the  Contractor's  Subcontractors  to 
comply with  the  provisions  of  this  Contract may  result  in  the  Customer  restricting  offending  personnel  from  access  to  the 
Customer  computer  systems  or  the  Customer  Data  or  immediate  termination  of  this  Contract.  It  shall  be  the  Contractor's 
obligation to maintain and ensure the confidentiality and security of the Customer Data in its possession or on its systems. 

20.4  Information Disclosure. The Contractor shall establish and maintain reasonable procedures and controls that are acceptable to 
the State  for the purpose of assuring that no  in efforts to avoid any  information contained  in  its records or obtained  from the 
state or from others in carrying out its functions under the contract shall be from being used or disclosed by it, its agents, officers, 
or employees, except as required to efficiently perform duties under the Contract. Persons requesting such information should be 
referred to the State. The Contractor also agrees that any information pertaining to individual persons shall not be divulged other 
than to employees or officers of the Contractor as needed for the performance of duties under the Contract, unless otherwise 
agreed to in writing by the State. 

20.5  Building Access. 
20.5.1  Contractor  access  to Customer  facilities  and  resources  shall be properly  authorized by Customer personnel,  

based   on   business   need   and   will   be   restricted   to    least   possible   privilege.     Upon approval   of   access  
privileges,  the  Contractor  shall  maintain  strict  adherence  to  all  policies, standards, and procedures. Policies 
/ Standards, ADOA/ASET Policies / Procedures, and Arizona Revised Statues (ARS) 28‐447, 28‐449, 28‐450, 38‐
421, 13‐2408, 13‐2316, 41‐770). 

20.5.2  Failure  of  the  Contractor,  its  agents  or  subcontractors  to  comply with  policies,  standards,  and  procedures 
including any person who commits an unlawful breach or harmful access (physical or virtual) will be subject to 
prosecution under all applicable  state and  / or  federal  laws. Any and all  recovery or  reconstruction  costs or 
other liabilities associated with an unlawful breach or harmful access shall be paid by the Contractor. 

State’s Initial Response: Acceptable 

 
State’s Final Response: Language as marked above by Integra has been accepted by the State.  
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11) Solicitation section reference: Special Terms and Conditions 
23.  FIRST PARTY LIMITATION OF LIABILITY 

Contractor’s liability for first party damages to the State arising from this Contract shall be limited to two (2) times the maximum‐not‐to‐
exceed amount of this Contract. The foregoing limitation of liability shall not apply to: (i) liability, including indemnification obligations, for 
third party claims,  including but not  limited to,  infringement of third party  intellectual property rights; (ii) claims covered by any specific 
provision of the Contract calling for liquidated damages or other amounts, including but not limited to, performance requirements; or (iii) 
costs or attorneys’ fees that the State is entitled to recover as a prevailing party in any action. 

 
Integra Alternative Language: 
23.  FIRST PARTY LIMITATION OF LIABILITY 

Contractor’s  liability  for  first party damages to the State arising  from this Contract shall be  limited to two (2) times the  maximum‐not‐to‐
exceed  amount  of  this  Contract.  The  foregoing  limitation  of  liability  shall  not  apply  to:  (i)  liability,  including  indemnification 
obligations, for third party claims, including but not limited to, infringement of third party  intellectual property  rights;  (ii) claims covered by 
any  specific  provision  of  the  Contract  calling  for  liquidated  damages  or  other  amounts,  including  but  not  limited  to,  performance 
requirements; or (iii) costs or attorneys’ fees that the State is entitled to recover as a prevailing party in any action. 

 
State’s Initial Response: Unacceptable, the state is not accepting changes to these requirements 

 
January 16, 2015 Integra Response:   
Integra has made every effort  to change only  those elements of  the agreement  that,  through  the change, have more 
evenly represented the risk presented, either by creating a mutual distribution of risk between the State and Integra, or 
by  more  closely  representing  what  is  commercially  possible  practice.  Integra  is  prepared  to  offer  commercially 
reasonable  indemnification obligations with respect to the services contemplated under this contract, with appropriate 
mutual  limitations  as mutually  agreed by  the parties.  Integra welcomes  a discussion with  the  State  to  constructively 
formulate such mutually agreeable terms. 

 
State’s Final Response: Approved, and shall replace original RFP language as requested above by Integra. 

  
12) Solicitation section reference: Special Terms and Conditions 

24.  INDEMNIFICATION 
Contractor shall indemnify, defend with counsel reasonably approved by the State, and hold harmless, the State, its departments, agencies, 
boards,  commissions, universities,  officers,  agents  and  employees  (collectively,  the  "Indemnitee")  from  and  against  any  and  all  claims, 
actions, damages,  costs  (including attorneys'  fees), and  losses arising under  this Contract,  including, but not  limited  to, bodily  injury or 
personal injury (including death) or loss or damage to tangible or intangible property, but excluding damages arising solely from the gross 
negligence  or  willful misconduct  of  the  Indemnitee.  This  indemnification  obligation  includes  any  claim  or  amount  arising  out  of,  or 
recovered under, the Workers' Compensation Law or arising out of the failure of Contractor to comply with any federal, state or local law, 
statute, ordinance, rule, regulation or court decree. Contractor shall have control, subject to the reasonable approval of the State, of the 
defense of  any  action on  such  claim  and  all negotiations  for  its  settlement or  compromise, provided, however,  that when  substantial 
principles of government or public law are involved, or when involvement of the State is otherwise mandated by law, the State may elect, 
in its sole and absolute discretion, to participate in such action at its own expense with respect to attorneys' fees and costs, but not liability, 
and the State shall have the right to approve or disapprove any settlement, which approval shall not be unreasonably withheld or delayed. 
The State shall reasonably cooperate in its defense and any related settlement negotiations. 

 
Integra Exception: 
Integra Response to 24: 

Read and understood.  Integra will comply with the requirements of Section 24 with the clarifications made to the language below. 
 
Integra Alternative Language: 
24.  INDEMNIFICATION 

Contractor  shall  indemnify,  defend  with  counsel  reasonably  approved  by  the  State,  and  hold  harmless,  the  State,  its  departments, 
agencies,  boards,  commissions,  universities,  officers,  agents  and  employees  (collectively,  the "Indemnitee") from and against any and all 
third  party  claims,  actions,  damages,  costs  (including  attorneys'  fees),  and  losses  arising  from  the  performance  of  those  services 
contemplated under this Contract,  including, but not  limited to, Contractor’s negligence or willful misconduct causing bodily  injury 
or personal  injury (including death) or  loss or damage to tangible or intangible real property, but excluding damages arising solely from the 
gross negligence or willful misconduct  of  the  Indemnitee.  This  indemnification  obligation  includes  any  claim  or  amount  arising  out  of, 
or recovered under,  the Workers' Compensation  Law  or  arising  out of  the  failure  of Contractor  to  comply with  any federal, state or local 
law, statute, ordinance, rule, regulation or court decree. Contractor shall have control, subject to  the  reasonable  approval  of  the  State,  of 
the  defense  of  any  action  on  such  claim  and  all  negotiations  for  its  settlement  or  compromise,  provided,  however,  that  when 
substantial  principles  of  government  or  public  law  are involved,  or when  involvement  of  the  State  is  otherwise mandated  by  law,  the 
State may  elect,  in  its  sole  and absolute discretion,  to participate  in such action at  its own expense with  respect  to attorneys'  fees and 
costs, but not liability, and the State shall have the right to approve or disapprove any settlement, which approval shall not be unreasonably 
withheld or delayed. The State shall reasonably cooperate in its defense and any related settlement negotiations. 
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Final Exception Document 
Mutually agreed to by the State of Arizona and Integra Telecom Holdings, Inc. 

 
Contractor shall pass through, to the extent permissible, to the State such indemnity rights as it receives from such third party (the  "Third 
Party Obligation")  and will  cooperate  in  enforcing  them;  provided,  however,  that  (i)  if  the  third  party manufacturer  fails  to  honor  the 
Third  Party  Obligation,  or  (ii)  the  Third  Party  Obligation  is  insufficient  to  fully indemnify  the State, Contractor  shall  indemnify, defend 
and  hold  harmless  the  State  against  such  claims  in  their entirety or  for  the balance of any  liability not  fully covered by  the Third Party 
Obligation. 
The  State  shall  reasonably notify  the Contractor of any  claim  for which Contractor may be  liable under  this  section.  If  the Contractor  is 
insured pursuant  to A.R.S.  § 41‐621  and  § 35‐154,  this  section  shall not apply. Contractor  shall have  control,  subject  to  the  reasonable 
approval  of  the  State,  of  the  defense  of  any  action  on  such  claim  and  all negotiations  for  its  settlement  or  compromise,  provided, 
however,  that  when  substantial  principles  of  government  or  public  law  are  involved  or  when  involvement  of  the  State  is  otherwise 
mandated by  law,  the State may elect,  in its sole and absolute discretion, to participate  in such action at  its own expense with respect  to 
attorneys' fees and costs, but not  liability, and the State shall have the right to approve or disapprove any settlement, which approval shall 
not  be  unreasonably  withheld  or  delayed.  The  State  shall  reasonably  cooperate  in  the  defense  and  any  related  settlement 
negotiations. 
If  Contractor  believes  at  any  time  that  any Materials  provided  or  in  use  pursuant  to  this  Contract  infringe  a  third party's  intellectual 
property  rights, Contractor shall, at Contractor's  sole cost and expense, and upon  receipt of  the State's prior written consent, which shall 
not be unreasonably withheld,  (i)  replace  an  infringing Material with  a non‐  infringing  Material;  (ii)  obtain  for  the  State  the  right  to 
continue  to  use  the  infringing  Material;  or  (iii)  modify  the  infringing  Material  to  be  non‐infringing,  provided  that  following  any 
replacement  or  modification  made  pursuant  to  the  foregoing,  the  Material  continues  to  function  in  accordance  with  the  Contract. 
Contractor’s failure or inability to accomplish any of the foregoing shall be deemed a material breach of this Contract. 
Notwithstanding the foregoing, Contractor shall not be liable for any claim for infringement based solely on any Indemnitee’s: 

(i) modification  of  Materials  provided  by  Contractor  other  than  as  contemplated  by  the  Contract  or  the specifications  of 
such Materials  or  as  otherwise  authorized  or  proposed  in  any way  by  Contractor  or  a Contractor Party; 

(ii) use  of  the Materials  in  a manner  other  than  as  contemplated  by  this  Contract  or  the  specifications  of such Materials, or 
as otherwise authorized or proposed in any way by Contractor or a Contractor Party; or 

(iii) use  of  the  Materials  in  combination,  operation,  or  use  with  other  products  in  a  manner  not  contemplated  by  the 
Contract,  or,  the  specifications  of  such  Materials,  or  as  otherwise  authorized  or proposed  in any way by Contractor or a 
Contractor Party. 

Contractor  certifies,  represents  and  warrants  to  the  State  that  it  has  appropriate  systems  and  controls  in  place  to ensure  that  State 
funds  will  not  be  used  in  the  performance  of  the  Contract  for  the  acquisition,  operation  or maintenance of Materials knowingly in 
violation of intellectual property laws. 

 
State’s Initial Response: Unacceptable, the state is not accepting changes to these requirements 

 
January 16, 2015 Integra Response:   
Integra has made every effort to change only those elements of the agreement that, through the change, have more 
evenly represented the risk presented, either by creating a mutual distribution of risk between the State and Integra, or 
by more closely representing what is commercially possible practice. Integra is prepared to offer commercially 
reasonable indemnification obligations with respect to the services contemplated under this contract, with appropriate 
mutual limitations as mutually agreed by the parties. Integra welcomes a discussion with the State to constructively 
formulate such mutually agreeable terms. 

 

State’s Final Response: Approved by the State Risk Manager, clause shall read as marked above by Integra.  
 

14) Solicitation section reference: Special Terms and Conditions 
28.1.4  Technology Errors & Omissions Insurance 

•  Each Claim  $ 2,000,000 
•  Annual Aggregate  $ 2,000,000 
28.1.4.1  Such  insurance shall cover any and all errors, omissions, or negligent acts  in the delivery of products, services, and/or  licensed 

programs under this contract. 
28.1.4.2  In the event that the Tech E&O  insurance required by this Contract  is written on a claims‐made basis, Contractor warrants that 

any retroactive date under the policy shall precede the effective date of this Contract; and that either continuous coverage will be 
maintained or an extended discovery period will be exercised for a period of two (2) years beginning at the time work under this 
Contract is completed. 

 
Integra Exception: 
Integra Response to 28: 

Integra has read and understands the requirements of this section, and we comply with them with the clarifications as noted in this section. 
Integra will require Integra subcontractors to be insured as Integra is insured for the performance of services for the State of Arizona.  When 
we receive the individual requirements of each Arizona customer, we will verify that our subcontractors (if needed for the fulfillment of each 
individual contract) have the needed coverage according to the terms of this contract.   

 
 
 



Final Exception Document 
Mutually agreed to by the State of Arizona and Integra Telecom Holdings, Inc. 

 
Integra Alternative Language: 
28.1.4 Technology Errors & Omissions Insurance 

Each Claim  $ 2,000,000

Annual Aggregate  $ 2,000,000

28.1.4.1 Such  insurance  shall  cover  any  and  all  errors,  omissions,  or  negligent  acts  in  the delivery of products, 
services, and/or licensed programs under this contract. 

28.1.4.2 In  the  event  that  the  Tech  E&O  insurance  required  by  this  Contract  is  written  on  a claims‐
made  basis,  Contractor warrants  that  any  retroactive  date  under  the  policy  shall precede  the 
effective  date  of  this  Contract;  and  that  either  continuous  coverage will  be maintained  or  an 
extended  discovery  period  will  be  exercised  for  a  period  of  two  (2) years beginning at  the 
time work under this Contract is completed. 

Integra Response to 28.1.4: 
Integra has read and understands the requirements of this section, and we comply with them with the above clarification noted in 28.1.4.1. 
 
State’s Initial Response: Unacceptable, the state is not accepting changes to these requirements 

 
January 16, 2015 Integra Response:   
Integra thanks the State for offering us an opportunity to explain our position.  Integra feels that every insurance policy, 
no matter how broad, has exclusions.  For example, our policy covering Technology Errors and Omissions is very broad by 
industry standards, but  it  too has exclusion  for  Infringement of  Intellectual Property Rights or Laws.   An  infringement, 
violation, or misappropriation of a patent is specifically excluded.  We would be very pleased to share the redacted copy 
of our Tech E&O policy for the State’s review, by way of example.  By accepting “any and all” above, Integra accepts a risk 
that may exceed the value of this resulting contract.  We would welcome the opportunity to speak with the State about 
our mutual positions, to come to language that is mutually agreeable. 

 
State’s Final Response: Approved by the State Risk Manager, clause shall read as marked above by Integra. 

 

15) Solicitation section reference: Special Terms and Conditions 
28.1.5.1  Such  insurance shall  include but not  limited to coverage for third party claims and  losses with respect to network risks (such as 

data breaches, unauthorized access or use, ID theft, theft of data) and invasion of privacy regardless of the type of media involved 
in the loss of private information, crisis management and identity theft response costs – includes breach notification costs, credit 
remediation  and  credit  monitoring,  defense  and  claims  expenses,  regulatory  defense  costs  plus  fines  and  penalties,  cyber 
extortion,  computer  program  and  electronic  data  restoration  expenses  coverage  (data  asset  protection),  network  business 
interruption, computer fraud coverage, funds transfer fund 

Integra Exception: 
Integra Response to 28.1.5.1: 
Integra has read and understands the requirements of this section, and we comply with them with the clarification marked in red below.  Our policy 
does not cover 3rd party credit remediation and credit monitoring.  For each opportunity presented to us by the State of Arizona’s buying agencies, 
we can inquire if directed to obtain a premium quote to add this coverage for the specific contract. 
 
Integra Alternative Language: 
28.1.5.1  Such insurance shall include but not limited to coverage for third party claims and losses with  respect  to  network  risks  (such  as 

data  breaches,  unauthorized  access  or  use,  ID theft,  theft  of  data)  and  invasion  of  privacy  regardless  of  the  type  of media 
involved  in the  loss  of  private  information,  crisis management  and  identity  theft  response  costs  – includes breach notification 
costs,  credit  remediation  and  credit  monitoring,  defense  and  claims  expenses,  regulatory  defense  costs  plus  fines  and 
penalties,  cyber  extortion,  computer  program  and  electronic  data  restoration  expenses  coverage  (data  asset  protection), 
network business interruption, computer fraud coverage, funds transfer fund 

 
State’s Initial Response: Unacceptable, the state is not accepting changes to these requirements 
 

January 16, 2015 Integra Response:   
Understood.  Integra will accept the State’s original language for Section 28.1.5.1. 

 

State’s Final Response: Exception withdrawn by Integra. 
 

16) Solicitation section reference: Special Terms and Conditions 
28.3  NOTICE OF CANCELLATION: With  the exception of  (10) day notice of  cancellation  for non‐payment of premium,  any  changes 

material  to  compliance  with  this  contract  in  the  insurance  policies above  shall require  (30)  days written  notice  to  the  State 
of  Arizona.  Such  notice  shall  be  sent  directly  to  Charlotte Righetti, CPPB 100 N 15th Ave, Suite 201, Phoenix AZ 85007 and 
shall be sent by certified mail, return receipt requested. 

 
 



Final Exception Document 
Mutually agreed to by the State of Arizona and Integra Telecom Holdings, Inc. 

 
Integra Exception: 
Integra Response to 28.3: 
Integra has read and understands the requirements of this section, and we comply with them with the following clarification:  The (30) days written 
notice to the State of Arizona cited in this section will be provided by Integra (and not by our insurer).  
 
State’s Initial Response: Understood 

 

State’s Final Response: Accepted as clarification, no change to original RFP language required. 
 

17) Solicitation section reference: Special Terms and Conditions 
28.6 SUBCONTRACTORS:   Contractors’  certificate(s)  shall  include all  subcontractors as  insured under  its policies or Contractor  shall 

furnish to the State of Arizona separate certificates and endorsements for each subcontractor. All coverages for subcontractors 
shall be subject to the minimum requirements identified above. 

 
Integra Exception: 
Integra Response to 28.6: 
Integra  has  read  and  understands  the  requirements  of  this  section.    Integra  complies with  the  following  clarification:    As  individual  tasks  are 
presented  to  Integra  from  the State of Arizona’s buying agencies, we will know which  subcontractors,  if any, we will use  to  fulfill  the  requested 
requirements.  We will require of our subcontractors that the insurance policies they hold comply with the terms of this agreement. 
 
Integra Alternative Language: 
28.6  SUBCONTRACTORS:  Contractors’  certificate(s)  shall  include  all  subcontractors  as  insured  under  its policies or Contractor 

shall  furnish  to  the  State  of  Arizona  separate  certificates  and  endorsements  for  each  subcontractor.  All  coverages  for 
subcontractors  shall  be  subject  to  the minimum  requirements  identified above. 

 
State’s Initial Response: Acceptable 

 
State’s Final Response: Accepted as clarification, no change to original RFP language required. 

 

The State of Arizona has revised language within resultant contracts as follows: 
 

1. Scope of Work section 7.2.4.1, shall be deleted in its entirety and replaced with the following language:  
7.2.4.1  If Full Service Restoration  is not completed the Contractor shall be  liable for 1/720 of the MRC for each hour after 

the allowable response time has been exhausted.  This will be seen in the form of a credit against the billed amount 
at the end of the month. 

  An “Outage” is an interruption in Service or use of the Equipment caused by a failure of the Contractor’s Network, 
excluding  degradation  or  disruption  due  to  planned  or  emergency  maintenance  or  an  event  outside  of  the 
Contractor’s direct control.  

 
2. Special Terms and Conditions section 6.1 Method of Assessment shall be deleted in its entirety and replaced with 

the following language:  
 
6.1      Method  of  Assessment.  At  the  completion  of  each  quarter,  the  Contractor  reviews  all  sales  under  their  contract  in 

preparation for submission of their Usage Report. The Contractor identifies all sales receipts transacted by members of 
the State Purchasing Cooperative and assesses one percent (1.0%) of this amount in their Usage Report. An updated list 
of  State  Purchasing  Cooperative members may  be  found  at:  https://spo.az.gov/state‐purchasing‐cooperative.  At  its 
option, the State may expand or narrow the applicability of this fee.  
 
For this contract only, the State of Arizona will not assess the 1% administrative fee to Contractors for E‐Rate eligible 
purchases. E‐Rate eligible purchases can be made by eligible recipients per 47 CFR §54.501. To determine if a customer 
is an eligible recipient the Contractor shall refer to the following web address: 
http://usac.org/sl/applicants/beforeyoubegin/definitions.aspx  

 
The Contractor shall summarize all sales, along with all assessed Administrative Fee amounts within their Usage Report, 
including total amounts for the following: 

o Total sales receipts from State agencies, boards and commissions; 
o Total sales receipts from members of the State Purchasing Cooperative; and 
o Total Administrative Fee amount based on one percent (1.0%) of the sales receipts from members of the State 
Purchasing Cooperative. 


